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Les diffLes difféérents niveaux de srents niveaux de séécuritcuritéé

SSéécuritcuritéé physiquephysique
Relative Relative àà la protection des locaux et des machinesla protection des locaux et des machines

SSéécuritcuritéé du personneldu personnel
Relative Relative àà la protection physique des employla protection physique des employéés et s et àà la la 
protection du protection du S.I.S.I. de lde l’’entreprise contre ces employentreprise contre ces employééss

SSéécuritcuritéé des communicationsdes communications
Relative Relative àà la protection du systla protection du systèème de communication (rme de communication (rééseau) seau) 

SSéécuritcuritéé des opdes opéérationsrations
Relative Relative àà la protection des la protection des ééchanges de donnchanges de donnéées et des es et des 
systsystèèmes informatiquesmes informatiques
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La politique de sLa politique de séécuritcuritéé
NNéécessitcessitéé de dde dééfinir une finir une politique de spolitique de séécuritcuritéé

Ensemble de rEnsemble de rèègles formalisgles formaliséées auxquelles les personnes ayant es auxquelles les personnes ayant 
accaccèès aux ressources technologiques et aux s aux ressources technologiques et aux S.I.S.I. dd’’une organisation une organisation 
doivent se soumettre (RFC 2196 Site doivent se soumettre (RFC 2196 Site SecuritySecurity HandbookHandbook))
Deux philosophies pour la mise en place dDeux philosophies pour la mise en place d’’une politique :une politique :

ProhibitiveProhibitive : tout ce qui n: tout ce qui n’’est pas explicitement autorisest pas explicitement autoriséé est interdit. Ex. est interdit. Ex. 
institutions financiinstitutions financièères ou militairesres ou militaires
PermissivePermissive : tout ce qui n: tout ce qui n’’est pas explicitement interdit est autorisest pas explicitement interdit est autoriséé. Ex. . Ex. 
ééducation familialeducation familiale

ComposantesComposantes dd’’une politique de sune politique de séécuritcuritéé
Politique dPolitique d’’achatachat
Politique de confidentialitPolitique de confidentialitéé
Politique dPolitique d’’accaccèèss
Politique de responsabilitPolitique de responsabilitéé
Politique dPolitique d’’authentificationauthentification
Politique dPolitique d’’audit et de audit et de reportingreporting
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Les services de la sLes services de la séécuritcuritéé

AuthentificationAuthentification

IntIntéégritgritéé

NonNon--rréépudiationpudiation

ConfidentialitConfidentialitéé

NonNon--rejeurejeu
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AuthentificationAuthentification

L'authentification est la procL'authentification est la procéédure qui consiste, pour un dure qui consiste, pour un 
systsystèème informatique, me informatique, àà vvéérifier l'identitrifier l'identitéé d'une entitd'une entitéé afin afin 
d'autoriser l'accd'autoriser l'accèès de cette entits de cette entitéé àà des ressources des ressources 
(syst(systèèmes, rmes, rééseaux, applications...).seaux, applications...).

Elle protElle protèège de lge de l’’usurpation dusurpation d’’identitidentitéé

Les entitLes entitéés s àà authentifier peuvent être :authentifier peuvent être :
une personne, une personne, 

un programme qui sun programme qui s’’exexéécute (processus)cute (processus)

une machine dans un rune machine dans un rééseau (serveur ou routeur)seau (serveur ou routeur)
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Authentification (2)Authentification (2)

Dans le cas d'un utilisateur, l'authentification consiste, en gDans le cas d'un utilisateur, l'authentification consiste, en géénnééral, ral, 
àà vvéérifier rifier que celuique celui--ci possci possèèdede une preuveune preuve de son identitde son identitéé ou de ou de 
son statut, sous l'une des formes (son statut, sous l'une des formes (ééventuellement combinventuellement combinéées) es) 
suivantes :suivantes :

Ce qu'il sait (Ce qu'il sait (mot de passemot de passe, code PIN). , code PIN). 

Ce qu'il possCe qu'il possèède (carte de (carte àà puce, puce, certificat certificat éélectroniquelectronique). ). 

Ce qu'il est (caractCe qu'il est (caractééristique physique, voir biomristique physique, voir bioméétrie). trie). 

Ce qu'il sait faire (geste, signature).Ce qu'il sait faire (geste, signature).

La phase de vLa phase de véérification fait intervenir un rification fait intervenir un protocole protocole 
d'authentificationd'authentification. ex. :. ex. :

SSL (SSL (SecureSecure SocketSocket Layer)Layer) pour le commerce pour le commerce éélectronique (qui peut lectronique (qui peut 
éégalement fournir un service de confidentialitgalement fournir un service de confidentialitéé par chiffrement) par chiffrement) 

KerberosKerberos,, standard utilisstandard utiliséé par Windows et Linux pour se connecter par Windows et Linux pour se connecter 
sur une machine et vsur une machine et véérifier le login+rifier le login+passwordpassword
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IntIntéégritgritéé

L'intL'intéégritgritéé des donndes donnéées consiste es consiste àà vvéérifier qu'elles rifier qu'elles 
n'ont pas n'ont pas ééttéé altaltéérréées es accidentellementaccidentellement ou ou 
frauduleusementfrauduleusement au cours de leur transmission ou au cours de leur transmission ou 
de leur stockage. de leur stockage. 

Utilisation de Utilisation de fonctions de hachage fonctions de hachage (CRC(CRC--32, MD5, 32, MD5, 
SHASHA--1) avec le 1) avec le caculcacul dd’’une une empreinteempreinte ((footfoot--printprint) du ) du 
message message 
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NonNon--rréépudiationpudiation

Un mUn méécanisme de canisme de nonnon--rréépudationpudation permet permet 
d'empêcher d'empêcher àà une personne de nier le fait qu'elle a une personne de nier le fait qu'elle a 
effectueffectuéé une opune opéération (exemple : envoi d'un ration (exemple : envoi d'un 
message, passage d'une commande).message, passage d'une commande).

Pour assurer la Pour assurer la nonnon--rréépudiationpudiation d'un message, on d'un message, on 
peut, par exemple, utiliser la peut, par exemple, utiliser la signature signature éélectroniquelectronique
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ConfidentialitConfidentialitéé

La confidentialitLa confidentialitéé est la propriest la propriééttéé qui assure ququi assure qu’’une une 
information ne peut être lue que par des entitinformation ne peut être lue que par des entitéés habilits habilitéées es 
(selon des contraintes pr(selon des contraintes préécises)cises)

le le chiffrementchiffrement (parfois appel(parfois appeléé cryptage) est le proccryptage) est le procééddéé grâce grâce 
auquel on peut rendre la comprauquel on peut rendre la comprééhension d'un document hension d'un document 
impossible impossible àà toute personne qui n'a pas la cltoute personne qui n'a pas la cléé de de 
(d(déé)chiffrement.)chiffrement.

On distingue deux familles de systOn distingue deux familles de systèèmes de chiffrement :mes de chiffrement :
Chiffrement symChiffrement syméétrique ou trique ou àà clcléé privprivéé

Chiffrement asymChiffrement asyméétrique ou trique ou àà clcléé publique (en rpublique (en rééalitalitéé utilisant une utilisant une 
paire de clpaire de cléés)s)

Exemples dExemples d’’algorithmes de chiffrements :algorithmes de chiffrements :
Code de CCode de Céésar, DES (Data sar, DES (Data EncryptionEncryption standard), RC4, standard), RC4, ……

DiffieDiffie--HellmanHellman, RSA (, RSA (RivestRivest, Shamir, , Shamir, AdlemanAdleman))
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Typologie des attaquesTypologie des attaques

Ahmed Mehaoua  Ahmed Mehaoua  1212

Collecte dCollecte d’’information: les servicesinformation: les services

Une attaque est gUne attaque est géénnééralement prralement prééccééddéée par une e par une éétape de tape de 
collecte dcollecte d’’information sur le systinformation sur le systèème ou entitme ou entitéé cible :cible :

PrPréécaution : dcaution : déésactivation de certains services rsactivation de certains services rééseaux :  seaux :  
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Les pirates utilisant des scanners pour obtenir des informationsLes pirates utilisant des scanners pour obtenir des informations sur sur 
les systles systèèmes ciblesmes cibles

Exemples dExemples d’’outils de tests de vulnoutils de tests de vulnéérabilitrabilitéé par balayage de systpar balayage de systèèmes :mes :
Le plus cLe plus cééllèèbre : bre : SATANSATAN ((SecuritySecurity AdministratorAdministrator’’s s ToolTool for for AnalysingAnalysing
Networks) et ses dNetworks) et ses déérivrivéés (s (SARASARA : : wwwwww--arc.comarc.com//sarasara/)/)
Le plus rLe plus réécent et performant : cent et performant : NESSUSNESSUS sous Linux (sous Linux (www.nessus.orgwww.nessus.org))
WebTrendsWebTrends SecuritySecurity AnalyzerAnalyzer ((www.webtrends.comwww.webtrends.com) sous Windows) sous Windows

EffetEffet ::
founitfounit le nom et la nature ainsi que le niveau de risque et la manile nom et la nature ainsi que le niveau de risque et la manièère re 
de remde reméédier au probldier au problèèmeme

ActionAction : : 
Rien nRien n’’empêche un administrateur de tester tous ses systempêche un administrateur de tester tous ses systèèmes mes àà
ll’’aide de ces outilsaide de ces outils

Collecte dCollecte d’’information: les scannersinformation: les scanners
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Typologie des attaquesTypologie des attaques

Les attaques sur les systLes attaques sur les systèèmesmes
Le vol des mots de passeLe vol des mots de passe

LL’’accaccèès aux fichiers et rs aux fichiers et réépertoires sans autorisationpertoires sans autorisation

Les attaques sur lLes attaques sur l’’informationinformation
LL’é’écoute de donncoute de donnéées communiques communiquéées sur le res sur le rééseauseau

La modification des donnLa modification des donnéées communiques communiquéées sur le res sur le rééseauseau

Les attaques sur les applicationsLes attaques sur les applications
Attaquer les applications rAttaquer les applications rééseaux (seaux (éémail, DNS, Web, FTP, mail, DNS, Web, FTP, ……))

Les attaques sur les protocoles de communicationsLes attaques sur les protocoles de communications
Exploiter les failles des protocoles et de leur implExploiter les failles des protocoles et de leur impléémentations mentations 
(IP, ICMP, TCP, (IP, ICMP, TCP, ……))
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Typologie des attaquesTypologie des attaques

DDééguisement (Mascaradeguisement (Mascarade))
PiPiééger des usagers pour rentrer dans leur systger des usagers pour rentrer dans leur systèèmesmes
Exemple: simulation dExemple: simulation d’’interface systinterface systèème sur me sur éécran, simulation de terminal cran, simulation de terminal 
àà carte bancairecarte bancaire

RRééppéétition tition 
Espionnage dEspionnage d’’une interface, dune interface, d’’une voie de communication (tune voie de communication (tééllééphonique,    phonique,    
rrééseau local) pour capter des opseau local) pour capter des opéérationsrations
RRééppéétition de ltition de l’’opopéération pour obtenir une frauderation pour obtenir une fraude
Exemple: Plusieurs fois la même opExemple: Plusieurs fois la même opéération de crration de créédit ddit d’’un compte bancaireun compte bancaire

RRéépudiation pudiation 
Un usager dUn usager d’’un service affirme nun service affirme n’’avoir pas avoir pas éémis (remis (reççu) un ordre qui le u) un ordre qui le 
gêne gêne àà posterioriposteriori (commande, virement, (commande, virement, ……) ) 

Ecoute illiciteEcoute illicite
Vol dVol d’’information par espionnage des transmissions de donninformation par espionnage des transmissions de donnéées (en ligne, es (en ligne, 
dans les routeurs et serveurs Internet)dans les routeurs et serveurs Internet)
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Modification des  programmesModification des  programmes ::
Les modifications Les modifications àà caractcaractèère frauduleux: pour sre frauduleux: pour s’’attribuer des attribuer des 
avantages     exemple: virement des centimes sur un compteavantages     exemple: virement des centimes sur un compte
Les modifications Les modifications àà caractcaractèère de sabotage: pour dre de sabotage: pour déétruire des truire des 
systsystèèmes ou des donnmes ou des donnééeses

VirusVirus: : àà action brutaleaction brutale
VerVer: : àà action lente action lente (d(déétruisant progressivement les ressources dtruisant progressivement les ressources d’’un un 
systsystèème)me)

Les virus Les virus àà secteur dsecteur d’’amoramorççageage
Les virus Les virus àà infection de fichiersinfection de fichiers
Les macros virusLes macros virus
Les virus furtifsLes virus furtifs
Les virus polymorphes (mutants)Les virus polymorphes (mutants)
Les virus rLes virus rééseauxseaux

Typologie des attaquesTypologie des attaques
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Origines des attaquesOrigines des attaques
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Attaque : Attaque : PingPing ofof DeathDeath

Description :Description :
PingPing est basest baséé sur ICMP sur ICMP echoecho//replyreply

ICMP est encapsulICMP est encapsuléé dans IPdans IP

Taille maximum dTaille maximum d’’un paquet IP est de 65536 octetsun paquet IP est de 65536 octets

Si taille supSi taille supéérieure, alors fragmentation rieure, alors fragmentation àà la sourcela source

Attaque consiste Attaque consiste àà ggéénerernerer des paquets ICMP de taille 65510 des paquets ICMP de taille 65510 
(+8 octets pour header ICMP + 20 octets header IP)(+8 octets pour header ICMP + 20 octets header IP)

Fragmentation Fragmentation àà la sourcela source

Effet :Effet :
le rle rééassemblage provoque le crash du assemblage provoque le crash du bufferbuffer de lde l’é’émetteurmetteur

ActionAction : : 
logiciel (patches)logiciel (patches)
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Attaque : Attaque : TeardropTeardrop

DescriptionDescription ::
Les valeurs de MTU (Maximum Transmission Unit) diffLes valeurs de MTU (Maximum Transmission Unit) difféérentes rentes 
implique la fragmentation des paquets IPimplique la fragmentation des paquets IP

Initialisation des champs : Identification, Initialisation des champs : Identification, flagsflags et fragment et fragment 
offsetoffset

Attaque par altAttaque par altéération du champ ration du champ «« fragment offset fragment offset »»

EffetEffet ::
Crash de la machineCrash de la machine

ActionAction : : 
logiciel (patches)logiciel (patches)
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Attaque Attaque DoSDoS: TCP SYN: TCP SYN

..
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Attaque Attaque DoSDoS: TCP SYN (2): TCP SYN (2)

..

..
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Attaque: Email Attaque: Email bombingbombing/spamming/spamming
DescriptionDescription ::

BombingBombing : envoi d: envoi d’’un message run message rééppééttéé àà une même adresseune même adresse
SpammingSpamming: variante du : variante du bombingbombing, le message est envoy, le message est envoyéé àà des des 
milliers dmilliers d’’adresses adresses éémailsmails
Falsification de lFalsification de l’’adresse dadresse d’’origineorigine

EffetEffet ::
Saturation des ressources systSaturation des ressources systèèmes et des ressources mes et des ressources 
rrééseauxseaux
Congestion du rCongestion du rééseauseau
Crash du serveur de messagerieCrash du serveur de messagerie
IndisponibilitIndisponibilitéé du serveurdu serveur

ActionAction : : 
supervisionsupervision
Filtrage,Filtrage,
proxyproxy
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Attaque: SmurfAttaque: Smurf

DescriptionDescription ::
Envoi de Envoi de pingping (ICMP (ICMP echoecho) vers une adresse de diffusion avec ) vers une adresse de diffusion avec 
ll’’adresse source, celle de la victimeadresse source, celle de la victime

RRééponses (ICMP ponses (ICMP replyreply) arrivent en grand nombre vers la ) arrivent en grand nombre vers la 
victimevictime

EffetEffet ::
Saturation des ressources systSaturation des ressources systèèmes et des ressources mes et des ressources 
rrééseauxseaux

Congestion du rCongestion du rééseauseau

IndisponibilitIndisponibilitéé du systdu systèème clientme client

ActionAction : : 
Filtrage au niveau des routeursFiltrage au niveau des routeurs

Patch logiciel de lPatch logiciel de l’’OSOS pour ne pas rpour ne pas réépondre pondre àà des adresses des adresses 
broadcastbroadcast
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Attaque: Attaque: SpoofingSpoofing

DescriptionDescription ::
DDéétournement et interceptions (tournement et interceptions (eavesdroppingeavesdropping) des comm.) des comm.

ÉÉcoute indiscrcoute indiscrèète du trafic sur le rte du trafic sur le rééseau (seau (sniffingsniffing) ) 

Se faire passer pour lSe faire passer pour l’’interlocuteur linterlocuteur léégitime aux niveaux :gitime aux niveaux :
Liaison des donnLiaison des donnéées (ARP es (ARP spoofingspoofing))

RRééseau (IP seau (IP spoofingspoofing, TCP , TCP hijackinghijacking))

Application (email/DNS/Application (email/DNS/webweb spoofingspoofing))

Attaque passive, les informations recueillis peuvent servir pourAttaque passive, les informations recueillis peuvent servir pour
une attaque active futureune attaque active future

EffetEffet ::
Perte de confidentialitPerte de confidentialitéé (mot de passe, (mot de passe, ……))

ActionAction : : 
ChiffrementChiffrement

Architecture avancArchitecture avancéée de re de rééseau (seau (switchswitch/routeur /routeur àà la place de la place de 
hubhub, LAN virtuel, , LAN virtuel, ……
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Attaque: ARP Attaque: ARP SpoofingSpoofing

DescriptionDescription ::
RRéépondre pondre àà une trame ARP une trame ARP «« whowho isis ? ? »» par une trame ARP par une trame ARP 
replyreply avec une adresse MAC qui ne correspond pas avec une adresse MAC qui ne correspond pas àà
ll’’adresse IP de la requête.adresse IP de la requête.

ARP est sans ARP est sans éétat, ltat, l’’attaquant peu anticipattaquant peu anticipéé les requêtes ARP les requêtes ARP 

Mise Mise àà jour erronjour erronéée de la table ARP de la machine cible e de la table ARP de la machine cible 

EffetEffet ::
Redirection du traficRedirection du trafic

ActionAction : : 
VLAN, patch routeurVLAN, patch routeur
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Application layer ssh, S/MIME, PGP

Transport layer SSL, TLS, WTLS

Network layer IPsec

Data Link layer PPTP, L2TP

Physical layer Scrambling, Hopping,
Quantum Communications

Communication layers Security protocols

MPLSMPLS

Technologies de sTechnologies de séécuritcuritéé des communicationsdes communications
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SSéécurisation des curisation des ééchangeschanges

Pour sPour séécuriser les curiser les ééchanges ayant lieu sur un changes ayant lieu sur un IntranetIntranet ou sur le ou sur le 
rrééseau seau InternetInternet, il existe plusieurs approches :, il existe plusieurs approches :

niveau applicatif (PGP, Antivirus, Antiniveau applicatif (PGP, Antivirus, Anti--wormworm))
niveau transport (SSL/TLS)niveau transport (SSL/TLS)
niveau rniveau rééseau (protocole seau (protocole IPsecIPsec))
niveau Liaison (VLAN)niveau Liaison (VLAN)
niveau physique (boniveau physique (boîîtiers chiffrant).tiers chiffrant).

-- ParePare--feuxfeux
-- AntiAnti--virusvirus
-- AntiAnti--vers vers 
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IOS 
MPLS 

PE

Leased Line/
Frame Relay/ATM/

DSL Dedicated 
Access

Internet

Cable/DSL/
ISDN ISP

Local or 
Direct-
Dial ISP MPLS

SécurisationSécurisation des des échangeséchanges

Cisco VPN client software is tunnel 
source for access VPNs and branch-
office; router originates site-to-site 

tunnel with VPN concentrator

Cisco router terminates 
IPsec tunnels and maps 

sessions into MPLS 
VPNs

IPsec ou TSL SessionIP IPMPLS VPNs VLANs

Remote Users/ 
Telecommuters

MPLS CoreMPLS Core
CorporateCorporate
IntranetIntranet

BranchBranch
OfficeOffice

Access/Access/
Peering PoPsPeering PoPs

MPLS VPNs

VLANs

Bi-directional 
IPsec  ou TLS 
Session
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Principe de CryptographiePrincipe de Cryptographie
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Cryptographie : DCryptographie : Dééfinitionsfinitions
chiffrementchiffrement : transformation : transformation àà l'aide d'une cll'aide d'une cléé de chiffrement d'un message de chiffrement d'un message 
en clair en un message incompren clair en un message incomprééhensible si on ne dispose pas d'une clhensible si on ne dispose pas d'une cléé
de dde dééchiffrement (en anglais chiffrement (en anglais encryptionencryption) ; ) ; 
chiffrechiffre : anciennement code secret, par extension l'algorithme utilis: anciennement code secret, par extension l'algorithme utiliséé pour pour 
le chiffrement ; le chiffrement ; 
cryptogrammecryptogramme : message chiffr: message chiffréé ;;

CryptosystCryptosystèèmeme : syst: systèème me constituconstituéé d'un algorithme cryptographique d'un algorithme cryptographique 
ainsi que toutes les clainsi que toutes les cléés possibles et tous les protocoles qui le font s possibles et tous les protocoles qui le font 
fonctionnerfonctionner
ddéécryptercrypter : retrouver le message clair correspondant : retrouver le message clair correspondant àà un message chiffrun message chiffréé
sans posssans possééder la clder la cléé de dde dééchiffrement (terme que ne posschiffrement (terme que ne possèèdent pas les dent pas les 
anglophones, qui eux anglophones, qui eux «« cassent cassent »» des codes secrets); des codes secrets); 
cryptographiecryptographie : : éétymologiquement tymologiquement «« éécriture secrcriture secrèète te »», devenue par , devenue par 
extension l'extension l'éétude de cet art (donc aujourd'hui la science visant tude de cet art (donc aujourd'hui la science visant àà crcrééer des er des 
cryptogrammes, c'estcryptogrammes, c'est--àà--dire dire àà chiffrer) ; chiffrer) ; 
cryptanalysecryptanalyse : science analysant les cryptogrammes en vue de les : science analysant les cryptogrammes en vue de les 
ddéécrypter ; crypter ; 
cryptologiecryptologie : science regroupant la cryptographie et la cryptanalyse.: science regroupant la cryptographie et la cryptanalyse.
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Cryptographie : SynonymesCryptographie : Synonymes

Message en clair Message en clair = message originale = = message originale = plaintextplaintext

chiffrerchiffrer = crypter = cryptographier = crypter = cryptographier = = encypherencypher = = encryptencrypt

ddééchiffrerchiffrer = d= déécrypter crypter = = decypherdecypher = = decryptdecrypt

chiffrechiffre = algorithme de chiffrement = algorithme de chiffrement = = cyphercypher

cryptogrammecryptogramme = message chiffr= message chiffréé = = cyphertextcyphertext

ClCléé = secret = = secret = keykey

CryptanalyseCryptanalyse = = codebreakingcodebreaking
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Cryptographie: dCryptographie: dééfinitionfinition

La sLa séécuritcuritéé d'un systd'un systèème de chiffrement doit reposer sur me de chiffrement doit reposer sur le secret le secret 
de la clde la cléé de chiffrementde chiffrement et non sur celui de l'algorithme. Le et non sur celui de l'algorithme. Le 
principe de principe de KerkhoffKerkhoff suppose en effet que l'ennemi (ou la suppose en effet que l'ennemi (ou la 
personne qui veut connapersonne qui veut connaîître le message chiffrtre le message chiffréé) conna) connaîît t 
l'algorithme utilisl'algorithme utiliséé..

CC’’est la science qui est la science qui éétudie les principes, mtudie les principes, mééthodes et techniques thodes et techniques 
mathmathéématiques pour rmatiques pour rééaliser la saliser la séécuritcuritéé de l'information de l'information 

La cryptographie permet de stocker des informations sensibles ouLa cryptographie permet de stocker des informations sensibles ou
de les transmettre de les transmettre àà travers des rtravers des rééseaux non sseaux non sûûrs (comme rs (comme 
Internet) de telle sorte qu'elles ne peuvent être lues par persoInternet) de telle sorte qu'elles ne peuvent être lues par personne nne 
àà l'exception du destinataire convenu.l'exception du destinataire convenu.
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Cryptographie et services de sCryptographie et services de séécuritcuritéé

Le but de la Le but de la cryptographie traditionnellecryptographie traditionnelle est dest d’é’élaborer des laborer des 
mmééthodes permettant de transmettre des donnthodes permettant de transmettre des donnéées de manies de manièère re 
confidentielle par chiffrement; confidentielle par chiffrement; 
Le but de la Le but de la cryptographie modernecryptographie moderne est de traiter plus est de traiter plus 
ggéénnééralement des problralement des problèèmes de smes de séécuritcuritéé des communications et des communications et 
de fournir un certain nombre de de fournir un certain nombre de services de sservices de séécuritcuritéé ::

ConfidentialitConfidentialitéé
Authentification de lAuthentification de l’’origine des donnorigine des donnééeses
IntIntéégritgritéé
NonNon--rréépudiationpudiation
NonNon--rejeuxrejeux
etcetc ……
AuthenticitAuthenticitéé = Authentification + Int= Authentification + Intéégritgritéé

Les moyens mis en Les moyens mis en œœuvre pour offrir ces services sont appeluvre pour offrir ces services sont appeléés s 
mméécanismes de scanismes de séécuritcuritéé..
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MMéécanismes et outilscanismes et outils

Les mLes méécanismes de scanismes de séécuritcuritéé sont bassont baséés sur un ensemble ds sur un ensemble d’’outils outils 
mathmathéématiques et informatiques:matiques et informatiques:

Algorithmes de chiffrementAlgorithmes de chiffrement

Fonctions de hachageFonctions de hachage

GGéénnéérateur de nombre alrateur de nombre alééatoireatoire

Protocoles, Protocoles, ……

Ces outils peuvent être utilisCes outils peuvent être utiliséés seuls ou combins seuls ou combinéés pour rs pour rééaliser aliser 
des opdes opéérations de :rations de :

ChiffrementChiffrement

ÉÉchange de clchange de cléés s 

Authentification mutuelleAuthentification mutuelle

Contrôle dContrôle d’’accaccèèss

……..
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Algorithmes de chiffrementAlgorithmes de chiffrement
Les algorithmes de chiffrement peuvent être classLes algorithmes de chiffrement peuvent être classéés selon 2 crits selon 2 critèères:res:

SymSyméétrique / Asymtrique / Asyméétrique  trique  (type de cl(type de cléés)s)
En continu / par blocEn continu / par bloc (format des donn(format des donnéées traites traitéées)es)

Les algorithmes de chiffrement en continu (Les algorithmes de chiffrement en continu (streamstream ciphercipher) ) 
Agissent sur un bit Agissent sur un bit àà la foisla fois
Rapides et robustes aux erreurs de communicationsRapides et robustes aux erreurs de communications

Le plus courant : RC4 (longueur de clLe plus courant : RC4 (longueur de cléé variable, 128 bits)variable, 128 bits)

Les algorithmes de chiffrement par blocs (block Les algorithmes de chiffrement par blocs (block ciphercipher) ) 
OpOpéérentrent sur le texte en claire par blocs (gsur le texte en claire par blocs (géénnééralement de 64 bits)ralement de 64 bits)
4 modes op4 modes opéératoires: ECB, CBC, CFB, OFBratoires: ECB, CBC, CFB, OFB
Plus lents et requiPlus lents et requièèrent plus de ressourcerent plus de ressource
Plus robustes aux attaquesPlus robustes aux attaques

DES (clDES (cléés de 56 bits cods de 56 bits codéée sur 64)e sur 64)
3DES (3 cl3DES (3 cléés distinctes de 112 ou 168 bits)s distinctes de 112 ou 168 bits)
IDEA (128 bits)IDEA (128 bits)
BlowfishBlowfish (longueur de cl(longueur de cléé variable, 128 bits jusquvariable, 128 bits jusqu’à’à 448 bits)448 bits)
AES (longueur de clAES (longueur de cléé variable: 128, 192, 256 bits)variable: 128, 192, 256 bits)
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Mode opMode opéératoire: ratoire: CipherCipher Block Block ChainingChaining
Le message est dLe message est déécoupcoupéé en blocs de taille fixe.en blocs de taille fixe.

Chaque bloc est chiffrChaque bloc est chiffréé de manide manièère corrre corréélléée avec le bloc pre avec le bloc prééccéédent en dent en 
utilisant lutilisant l’’opopéération ration OU OU eXlusifeXlusif (XOR ((XOR (⊕⊕ )) entre le bloc de message i (M)) entre le bloc de message i (Mii) et ) et 

le rle réésultat du chiffrement du bloc de Message Msultat du chiffrement du bloc de Message Mii--11

àà ll’é’étape i,  tape i,  
On calcule: MOn calcule: Mii ⊕⊕ CCii--11
Puis on chiffre le rPuis on chiffre le réésultat: Csultat: Ci i = E(= E(MMii ⊕⊕ CCii--11))
Et on transmet CEt on transmet Cii

pour lpour l’é’étape 1 : tape 1 : 
On introduit une valeur dOn introduit une valeur d’’initialisation (appelinitialisation (appeléé seedseed ou initialisation ou initialisation VectorVector (IV)) pour (IV)) pour 
effectuer le premier effectuer le premier XORXOR..
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Vecteur dVecteur d’’initialisation (IV)initialisation (IV)

un vecteur d'initialisation (en anglais un vecteur d'initialisation (en anglais initializationinitialization vectorvector ou IV) est ou IV) est 
un bloc de bits combinun bloc de bits combinéé avec le premier bloc de donnavec le premier bloc de donnéées lors es lors 
d'une opd'une opéération de chiffrement. ration de chiffrement. 

Il est utilisIl est utiliséé dans le cadre des modes d'opdans le cadre des modes d'opéération d'un algorithme ration d'un algorithme 
de chiffrement symde chiffrement syméétrique par blocs ou pour un chiffrement par flux trique par blocs ou pour un chiffrement par flux 
comme RC4. comme RC4. 

Dans certains Dans certains cryptosystcryptosystèèmesmes, le vecteur est g, le vecteur est géénnéérréé de manide manièère re 
alalééatoireatoire puis puis transmis en clairtransmis en clair avec le reste du message. Dans avec le reste du message. Dans 
d'autres systd'autres systèèmes, on peut utiliser des donnmes, on peut utiliser des donnéées comme le es comme le inodeinode
((unixunix) du fichier chiffr) du fichier chiffréé..

il ne doit jamais être ril ne doit jamais être rééemployemployéé avec la même clavec la même cléé..
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chiffrement symchiffrement syméétriquetrique
Les algorithmes de chiffrement symLes algorithmes de chiffrement syméétrique se fondent sur trique se fondent sur une clune cléé uniqueunique pour pour 
chiffrer et dchiffrer et dééchiffrer un message.chiffrer un message.

BasBaséée sur 2 approches : e sur 2 approches : 
SubstitutionSubstitution
Permutation Permutation 

Avantages :Avantages :
Les algorithmes symLes algorithmes syméétriques sont beaucoup triques sont beaucoup plus rapidesplus rapides que les algorithmes que les algorithmes 
asymasyméétriques triques 
Longueur Longueur rrééduiteduite des cldes cléés (128 s (128 –– 256 bits)256 bits)

InconvInconvéénients :nients :
la distribution de la clla distribution de la cléé doit être doit être confidentielleconfidentielle (Probl(Problèème dans Internet !).  me dans Internet !).  
Si un Si un grand nombre de personnesgrand nombre de personnes ddéésirent communiquer ensemble, sirent communiquer ensemble, le nombre de le nombre de 
clcléés augmentes augmente de fade faççon importante (une pour chaque couple de communicants). on importante (une pour chaque couple de communicants). 
pour pour nn partenaires, il faut partenaires, il faut (n*(n(n*(n--1))/21))/2 clclééss
Service de non rService de non réépudiation non assurpudiation non assuréé

Exemples :Exemples :
DES (Data DES (Data EncryptionEncryption Standard), 3DES, AES, RC4, RC5, Standard), 3DES, AES, RC4, RC5, KerberosKerberos, , BlowfishBlowfish, IDEA , IDEA 
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Chiffrement symChiffrement syméétrique (2)trique (2)
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Chiffrement asymChiffrement asyméétriquetrique
Un Un algorithme de chiffrement asymalgorithme de chiffrement asyméétriquetrique est une fonction est une fonction 
cryptographique de codage cryptographique de codage àà clcléé secrsecrèète dont la clte dont la cléé de chiffrement est de chiffrement est 
diffdifféérente de la clrente de la cléé de dde dééchiffrement (cette dernichiffrement (cette dernièère pouvant être re pouvant être 
difficilement calculdifficilement calculéée e àà partir de la clpartir de la cléé de chiffrement).de chiffrement).

On a une paire de clOn a une paire de cléé (priv(privéé et publique) appelet publique) appeléé aussi aussi bibi--clcléé

La clLa cléé publique servant au chiffrement des messages peut être distribupublique servant au chiffrement des messages peut être distribuéée. e. 
Seul le dSeul le déétenteur de la cltenteur de la cléé de dde dééchiffrement (clchiffrement (cléé privprivéée) peut alors e) peut alors 
ddééchiffrer un message chiffrchiffrer un message chiffréé avec la clavec la cléé publique correspondante.publique correspondante.

ConfidentialitConfidentialitéé des des ééchangeschanges

Cependant les algorithmes asymCependant les algorithmes asyméétriques triques sont plus lentssont plus lents que les que les 
algorithmes symalgorithmes syméétriques et sont donc utilistriques et sont donc utiliséés en gs en géénnééral pour chiffrer des ral pour chiffrer des 
donndonnéées de taille res de taille rééduite telles que des duite telles que des signatures numsignatures numéériquesriques ou d'autres ou d'autres 
clcléés (s (les clles cléés de sessions de session).).

AuthentificationAuthentification
IntIntéégritgritéé
Partage dPartage d’’un secret un secret àà travers un canal non stravers un canal non séécuriscuriséé (Internet)(Internet)

Exemples dExemples d’’algorithmes de chiffrement asymalgorithmes de chiffrement asyméétrique trtrique trèès utiliss utiliséés:s:
RSA (RSA (RiverstRiverst--ShamirShamir--AdlemanAdleman))
DSA (Digital Signature DSA (Digital Signature AlgorithmAlgorithm))
ElGamalElGamal,,
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Chiffrement asymChiffrement asyméétrique (2)trique (2)

ConfidentialitConfidentialitéé (Chiffrement)(Chiffrement)

Authentification (Signature)Authentification (Signature)
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Protocole dProtocole d’é’échange de clchange de clééss

Toute utilisation de clToute utilisation de cléé de chiffrement de chiffrement symsyméétriquetrique nnéécessite cessite 
que les deux correspondants se partagent cette clque les deux correspondants se partagent cette cléé, c'est, c'est--àà--
dire la connaissent avant l'dire la connaissent avant l'ééchange. change. 

Ceci est un problCeci est un problèème si la communication de cette clme si la communication de cette cléé
s'effectue par l'interms'effectue par l'interméédiaire d'un diaire d'un medium non smedium non séécuriscuriséé, , «« en en 
clair clair »» comme lcomme l’’internetinternet. . 

Afin de pallier Afin de pallier àà cet inconvcet inconvéénient, on utilise un nient, on utilise un protocole protocole 
dd’é’échangechange de clde cléés privs privéées bases baséée sur un e sur un mméécanisme de canisme de 
chiffrement asymchiffrement asyméétriquetrique pour la seule phase d'pour la seule phase d'ééchange de change de 
la clla cléé privprivéée de session, et l'on utilise cette dernie de session, et l'on utilise cette dernièère pour re pour 
tout le reste de l'tout le reste de l'ééchange change 

Exemple : Exemple : DiffieDiffie--HellmanHellman
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Protocole dProtocole d’é’échange de clchange de clééss

Tout comme les protocoles de communication, les protocoles Tout comme les protocoles de communication, les protocoles 
cryptographiques sont une scryptographiques sont une séérie drie d’é’étape prtape prééddééfinies, basfinies, baséées es 
sur un langage commun (spsur un langage commun (spéécifications des structures de cifications des structures de 
donndonnéées et de messages valides), qui permet es et de messages valides), qui permet àà deux entitdeux entitéés s 
dd’’accomplir des taches daccomplir des taches d’’authentification mutuelle et authentification mutuelle et 
dd’é’échange de clchange de cléés.s.

Il existe 2 types de protocoles dIl existe 2 types de protocoles d’é’échange de clchange de cléés:s:
Les protocoles qui supposent  la connaissance de la clLes protocoles qui supposent  la connaissance de la cléé publique publique 
dd’’une des 2 entitune des 2 entitéés (ex. RSA utiliss (ex. RSA utiliséé par SSL)par SSL)

Les protocoles qui supposent aucune connaissance prLes protocoles qui supposent aucune connaissance prééalable alable 
dd’’informations entre les 2 entitinformations entre les 2 entitéés (ex. s (ex. DiffieDiffie--HellmanHellman))
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ConfidentialitConfidentialitéé (Chiffrement)(Chiffrement)
Authentification de BobAuthentification de Bob
Echange de clEchange de cléés de session (secrs de session (secrèète)te)

ClCléé de session: clde session: cléé ggéénnéérréée ale alééatoirementatoirement
compromis entre le chiffrement symcompromis entre le chiffrement syméétrique et asymtrique et asyméétrique.trique.

Protocole dProtocole d’é’échange de clchange de cléés: ex. RSAs: ex. RSA
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QuQu’’est ce que est ce que DiffieDiffie--HellmanHellman (DH) (DH) ??
InventInventéé en 1976. Protocole cryptographique qui permet en 1976. Protocole cryptographique qui permet àà deux entitdeux entitéés de gs de géénnéérer un rer un 
secret partagsecret partagéé sans informations prsans informations prééalables lalables l’’un sur lun sur l’’autre.autre.

PrincipePrincipe : bas: baséée sur la difficulte sur la difficultéé de calculer des logarithmes discrets sur un corps fini.de calculer des logarithmes discrets sur un corps fini.
Le secret gLe secret géénnéérréé peut ensuite être utilispeut ensuite être utiliséé pour dpour déériver une ou plusieurs clriver une ou plusieurs cléés (cls (cléé de de 
session, clsession, cléé de chiffrement de clde chiffrement de cléés, s, ……))

Protocole dProtocole d’é’échange de clchange de cléés: ex. DHs: ex. DH
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Fonction de hachageFonction de hachage
Aussi appelAussi appeléée fonction de condensation, permet e fonction de condensation, permet àà partir dpartir d’’un texte de longueur quelconque, de un texte de longueur quelconque, de 
calculer une chacalculer une chaîîne de taille infne de taille inféérieure et fixe appelrieure et fixe appeléé condenscondenséé ou empreinte (ou empreinte (message digestmessage digest
ou ou hashhash en anglais)en anglais)

UtilisUtiliséée seule, elle permet de ve seule, elle permet de véérifier rifier ll’’intintéégritgritéé dd’’un message.un message.

AppliquAppliquéé àà un texte et un texte et àà une clune cléé privprivéé, elle permet le calcul d, elle permet le calcul d’’un un sceausceau ou ou MACMAC (Message (Message 
Authentification Code), pour assurer :Authentification Code), pour assurer :

IntIntéégritgritéé des donndes donnééeses
AuthentificationAuthentification de la sourcede la source

AssociAssociéé àà un chiffrement asymun chiffrement asyméétrique, elle permet le calcul de trique, elle permet le calcul de signaturessignatures, pour assurer :, pour assurer :
IntIntéégritgritéé des donndes donnééeses
AuthentificationAuthentification de la sourcede la source
NonNon--rréépudiationpudiation de la sourcede la source

Une Une fonction de hachagefonction de hachage doit être :doit être :
àà sens uniquesens unique, c'est , c'est àà dire qu'il doit être impossible dire qu'il doit être impossible éétant donntant donnéé une empreinte de retrouver une empreinte de retrouver 
le message original. le message original. 
sans collisionssans collisions, impossibilit, impossibilitéé de trouver deux messages distincts ayant la même valeur de de trouver deux messages distincts ayant la même valeur de 
condenscondenséé. La moindre modification du message entra. La moindre modification du message entraîîne la modification de lne la modification de l’’empreinte. empreinte. 

Exemples : Exemples : 
MD5 (Message Digest 5 MD5 (Message Digest 5 -- Rivest1991Rivest1991--RFC 1321) : calcul une empreinte de 128 bitsRFC 1321) : calcul une empreinte de 128 bits
SHASHA--1 (1 (SecureSecure HashHash AlgorithmAlgorithm 1 1 -- NIST1994) : plus sNIST1994) : plus sûûr que MD5 r que MD5 -- empreinte de 160 bitsempreinte de 160 bits
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ScellementScellement

HachageHachage
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Signature numSignature numéériquerique

HachageHachage
ChiffrementChiffrement
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Signature numSignature numéérique + Chiffrementrique + Chiffrement

1.L'exp1.L'expééditeur diteur calcule l'empreintecalcule l'empreinte de son message de son message àà l'aide d'une l'aide d'une 
fonction de hachage.fonction de hachage.

2.L'exp2.L'expééditeur diteur chiffre l'empreintechiffre l'empreinte avec sa avec sa clcléé privprivéée e (=signature).(=signature).

3.L'exp3.L'expééditeur diteur chiffrechiffre le messagele message (le texte clair avec l'empreinte (le texte clair avec l'empreinte 
chiffrchiffréée) e) àà l'aide de la l'aide de la clcléé publiquepublique du destinataire.du destinataire.

4.L'exp4.L'expééditeur diteur envoie le messageenvoie le message chiffrchiffréé au destinataire.au destinataire.

5.Le destinataire 5.Le destinataire ddééchiffre le messagechiffre le message avec avec sa clsa cléé privprivééee..

6.Le destinataire 6.Le destinataire ddééchiffre l'empreintechiffre l'empreinte avec la avec la clcléé publiquepublique de de 
l'expl'expééditeur.diteur.

7.Le destinataire 7.Le destinataire calcule l'empreintecalcule l'empreinte du texte clair du texte clair àà l'aide de la l'aide de la 
même fonction de hachage que l'expmême fonction de hachage que l'expééditeur.diteur.

8.Le destinataire8.Le destinataire compare compare les deux empreintes.les deux empreintes.
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Certificat Certificat éélectronique (1)lectronique (1)

Le certificat numLe certificat numéérique est un bloc de donnrique est un bloc de donnéées es 
contenant, dans un format spcontenant, dans un format spéécificifiéé, les parties , les parties 
suivantes :suivantes :

la la clcléé publiquepublique d'une paire de cld'une paire de cléés asyms asyméétriques, triques, 
des des informations identifiantinformations identifiant le porteur de cette paire de clle porteur de cette paire de cléés s 
(qui peut être une personne ou un (qui peut être une personne ou un ééquipement), telles que son quipement), telles que son 
nom, son adresse IP, son adresse de messagerie nom, son adresse IP, son adresse de messagerie 
éélectronique, son URL, lectronique, son URL, sonson titre, son numtitre, son numééro de tro de tééllééphone, phone, 
etc... etc... 
l'identitl'identitéé de l'entitde l'entitéé ou de la personne qui a dou de la personne qui a déélivrlivréé ce certificat ce certificat 
(autorit(autoritéé de certification), Ex. de certification), Ex. VerisignVerisign,  ,  
et enfin et enfin la signature numla signature numéérique des donnrique des donnéées cies ci--dessusdessus par la par la 
personne ou l'entitpersonne ou l'entitéé prenant en charge la crprenant en charge la crééation ou ation ou 
l'authentification de ce certificat et servant d'autoritl'authentification de ce certificat et servant d'autoritéé de de 
certification.certification.
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Certificat Certificat éélectronique (2)lectronique (2)
CC’’est une est une carte d'identitcarte d'identitéé éélectronique dont l'objet est lectronique dont l'objet est 
principalement principalement dd‘‘authentifierauthentifier un utilisateur ou un un utilisateur ou un ééquipement quipement 
informatique (comme une passerelle d'accinformatique (comme une passerelle d'accèès ou un serveur s ou un serveur 
d'application sd'application séécuriscuriséé, ex. , ex. webweb marchand).marchand).

A chaque certificat A chaque certificat éélectronique correspond une lectronique correspond une clef privclef privééee, , 
qui est soigneusement protqui est soigneusement protééggéée par le proprie par le propriéétaire du taire du 
certificat, et une certificat, et une clcléé publiquepublique qui est incluse dans le certificat qui est incluse dans le certificat 
et qui doit être signet qui doit être signéée par une tierce organisation (e par une tierce organisation (ll’’autoritautoritéé
de certificationde certification).).

Ainsi, sur Internet, le certificat permet Ainsi, sur Internet, le certificat permet àà un client de vun client de véérifier que rifier que 
la clla cléé publique et lpublique et l’’URLURL dd’’un site marchand appartiennent bien un site marchand appartiennent bien 
àà leur auteur (Ex. leur auteur (Ex. www.laposte.frwww.laposte.fr, , www.fnac.frwww.fnac.fr, ...)., ...).
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Certificat Certificat éélectronique (3)lectronique (3)

Les certificats Les certificats éélectroniques respectent des lectroniques respectent des standards standards 
spspéécifiant leur contenu de facifiant leur contenu de faççon rigoureuse. On trouve parmi on rigoureuse. On trouve parmi 
les plus connus et les plus utilisles plus connus et les plus utiliséés :s :

la la norme X.509norme X.509 en version 1, 2, et 3, sur lequel se fondent en version 1, 2, et 3, sur lequel se fondent 
certaines infrastructures certaines infrastructures àà clcléés publiques. s publiques. 

OpenPGPOpenPGP, format standard (normalis, format standard (normaliséé dans le RFC 2440) de dans le RFC 2440) de 
logiciels comme logiciels comme GnuPGGnuPG. . 

Un Certificat Un Certificat éélectronique est glectronique est géérréé tout au long de son cycle tout au long de son cycle 
de vie (crde vie (crééation, ation, renouvellemntrenouvellemnt et ret réévocation) par vocation) par ll’’autoritautoritéé
de Certificationde Certification (CA) au moyen d(CA) au moyen d’’une infrastructure une infrastructure àà clcléés s 
publiquespubliques, ou , ou PKIPKI pour Public Key Infrastructure en anglais.pour Public Key Infrastructure en anglais.



27

Ahmed Mehaoua  Ahmed Mehaoua  5353

Exemple de Certificat X509 Exemple de Certificat X509 
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AutoritAutoritéé de certificationde certification

Une AutoritUne Autoritéé de Certification appelde Certification appeléée aussi AC ou CA e aussi AC ou CA 
((CertificateCertificate AuthorityAuthority) est charg) est chargéée d'e d'éémettre et de gmettre et de géérer des rer des 
certificats numcertificats numéériques.riques.

Elle est responsable de l'ensemble du processus de Elle est responsable de l'ensemble du processus de 
certification et de la validitcertification et de la validitéé des certificats des certificats éémis. mis. 

Une AutoritUne Autoritéé de Certification doit dde Certification doit dééfinir une finir une Politique de Politique de 
certificationcertification qui va qui va éétablir l'ensemble des rtablir l'ensemble des rèègles de gles de 
vvéérification, de stockage et de confidentialitrification, de stockage et de confidentialitéé des donndes donnéées es 
appartenant appartenant àà un certificat ainsi que la sun certificat ainsi que la séécuritcuritéé de stockage de stockage 
de sa propre clef privde sa propre clef privéée ne néécessaire cessaire àà la signature des la signature des 
certificats.certificats.

Ex. Ex. VerisignVerisign, , EnTrust.netEnTrust.net, , CyberTrustCyberTrust, , CertPlusCertPlus, , ……
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Public Key InfrastructurePublic Key Infrastructure

Une PKI (Une PKI (Public Key InfrastructurePublic Key Infrastructure), aussi commun), aussi communéément ment 
appelappeléée IGC (e IGC (Infrastructure de Gestion de ClefsInfrastructure de Gestion de Clefs) ou ICP ) ou ICP 
((Infrastructure Infrastructure àà Clefs PubliquesClefs Publiques), est un ensemble de ), est un ensemble de 
composants physiques (des ordinateurs, des composants physiques (des ordinateurs, des ééquipements quipements 
cryptographiques, des cartes cryptographiques, des cartes àà puces), de procpuces), de procéédures dures 
humaines (vhumaines (véérifications, validation) et de logiciels (systrifications, validation) et de logiciels (systèème me 
et application) en vue de get application) en vue de géérer le cycle de vie des certificats rer le cycle de vie des certificats 
numnuméériques ou certificats riques ou certificats éélectroniques.lectroniques.

Une PKI permet la dUne PKI permet la déélivrance des certificats numlivrance des certificats numéériques. riques. 
Ces certificats permettent d'effectuer des opCes certificats permettent d'effectuer des opéérations rations 
cryptographiques, comme le cryptographiques, comme le chiffrementchiffrement et la et la signature signature 
numnuméériquerique..
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Public Key Infrastructure (2)Public Key Infrastructure (2)

Une infrastructure Une infrastructure àà clcléés publiques ds publiques déélivre un ensemble de livre un ensemble de 
services pour le compte de ses utilisateurs :services pour le compte de ses utilisateurs :

Enregistrement des utilisateurs (ou Enregistrement des utilisateurs (ou ééquipement informatique), quipement informatique), 

GGéénnéération de certificats, ration de certificats, 

Renouvellement de certificats, Renouvellement de certificats, 

RRéévocation de certificats, vocation de certificats, 

Publication des certificats, Publication des certificats, 

Publication des listes des certificats rPublication des listes des certificats réévoquvoquéés, s, 

Identification et authentification des utilisateurs Identification et authentification des utilisateurs 
(administrateurs ou utilisateurs qui acc(administrateurs ou utilisateurs qui accèèdent dent àà l'l'IGCIGC), ), 

Archivage ou sArchivage ou sééquestre des certificats (option). questre des certificats (option). 
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Les algorithmes de chiffrement peuvent être Les algorithmes de chiffrement peuvent être éévaluvaluéés s àà l'aide de l'aide de 
plusieurs mesures, cinq critplusieurs mesures, cinq critèères principaux ont res principaux ont ééttéé relevrelevéés.s.

Le Le Niveau de sNiveau de séécuritcuritéé
est dest dééfini comme fini comme éétant la quantittant la quantitéé de travail maximal pour venir de travail maximal pour venir àà bout bout 
de l'objectif.de l'objectif.
Les Les fonctionnalitfonctionnalitééss
sont dsont dééterminterminéées par les propries par les propriééttéés de base des outils s de base des outils 
cryptographiques (primitives)cryptographiques (primitives)
Les Les modes de fonctionnementmodes de fonctionnement
sont les possibilitsont les possibilitéés des primitives s des primitives àà agir diffagir diffééremment selon la remment selon la 
manimanièère ou les entrre ou les entréées utilises utiliséées.es.
La La performanceperformance
consiste en l'efficacitconsiste en l'efficacitéé de la puissance de calcul par rapport au temps, de la puissance de calcul par rapport au temps, 
par exemple comptpar exemple comptéé le nombre de bits chiffrle nombre de bits chiffréés par seconde.s par seconde.
La La facilitfacilitéé d'impld'impléémentationmentation
est dest dééfinie par la complexitfinie par la complexitéé selon l'environnement (logiciel et selon l'environnement (logiciel et 
matmatéériel).riel).

ConclusionConclusion
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Une synthUne synthèèsese

Bien que le Bien que le chiffrementchiffrement puisse rendre puisse rendre secret/confidentielsecret/confidentiel le sens le sens 
d'un document, d'autres techniques cryptographiques sont d'un document, d'autres techniques cryptographiques sont 
nnéécessaires pour communiquer de facessaires pour communiquer de faççon son sûûre. re. 

Pour vPour véérifier rifier l'intl'intéégritgritéé ou ou l'authenticitl'authenticitéé d'un document, on utilise d'un document, on utilise 
respectivement un respectivement un Message Authentification CodeMessage Authentification Code (MAC) ou une (MAC) ou une 
signature numsignature numéériquerique. . 

On peut aussi prendre en considOn peut aussi prendre en considéération ration l'analyse de traficl'analyse de trafic dont la dont la 
communication peut faire l'objet, puisque les motifs provenant dcommunication peut faire l'objet, puisque les motifs provenant de e 
la prla préésence de communications peuvent faire l'objet d'une sence de communications peuvent faire l'objet d'une 
reconnaissance de motifsreconnaissance de motifs. Pour rendre secr. Pour rendre secrèète la prte la préésence de sence de 
communications, on utilise la communications, on utilise la ststééganographieganographie..

LL’’utilisation dutilisation d’’un un compteur compteur associassociéé aux messages aux messages ééchangchangéés s 
permet de spermet de s’’affranchir du problaffranchir du problèème me du redu re--jeuxjeux


