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Application layer ssh, S/MIME, PGP

Transport layer SSL, TLS, WTLS

Network layer IPsec

Data Link layer PPTP, L2TP

Physical layer Scrambling, Hopping,
Quantum Communications

Communication layers Security protocols

MPLS

Architectures VPNArchitectures VPN
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TypologieTypologie des technologies VPNdes technologies VPN

VPN de VPN de niveauniveau 22

VPNVPN-- IP avec IPSECIP avec IPSEC

VPNVPN-- IP avec MPLSIP avec MPLS

VPNVPN-- SSLSSL

Access Access

MPLS PECPE MPLS PE CPE
MPLS

IPsec over Core IPsec over Core 
VPNVPN IPsec tunnel

IPsecIP IPMPLS VPN IPsec
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MPLS
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IPsec tunnel

mapping mapping

VIII. Application de VIII. Application de IPsecIPsec : les VPN : les VPN 
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Les offres commerciales de VPNLes offres commerciales de VPN
pour l'entreprisepour l'entreprise

Les grands acteurs en France et en Europe aujourd'hui:Les grands acteurs en France et en Europe aujourd'hui:

Level 3Level 3
France Telecom (France Telecom (OleaneOleane VPN)VPN)
EasynetEasynet
QwestQwest
Global CrossingGlobal Crossing

Il existent 10 offrent de réseaux privés virtuel IP en France (01réseaux/Sept. 2002)

Cable & Wireless (IPsec, aucune classe, 50 PoP nat, 49 PoP int.)
Cegetel/Infonet (MPLS, 3 classes: Std, Data, Tps réel, 160, 55 pays)
Colt (IPsec, 4, 13, via offre IP Corporate)
FT/Global One (MPLS, 3, 60, 140)
KPNQwest (IPSec, 5 classes, 30, 300)
Maiaah (MPLS, 5, 7, via réseaux tiers)
QoS Networks (IPSec, 5 classes, 1, 9)
LDcom/Siris (MPLS, 4 classes, 77, 0)
Worldcom (MPLS)

VPN IPVPN IP-- Offre en France Offre en France --
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CritCritèère des choix d'un fournisseur de VPNre des choix d'un fournisseur de VPN

La bande passante proposLa bande passante proposééee

La qualitLa qualitéé de service nde service néégocigociéée (SLA)e (SLA)

GammeGamme d'options d'accd'options d'accèès en boucles localess en boucles locales

AssistanceAssistance

Sécurisation des 
communications IP

•• Pour sécuriser les échanges ayant lieu sur un réseau TCP/IP, il Pour sécuriser les échanges ayant lieu sur un réseau TCP/IP, il 
existe plusieurs approches : existe plusieurs approches : 
-- niveau applicatif (PGP) niveau applicatif (PGP) 
-- niveau transport (protocoles TLS/SSL, SSH) niveau transport (protocoles TLS/SSL, SSH) 
-- niveau physique (boîtiers chiffrant). niveau physique (boîtiers chiffrant). 

•• IPsecIPsec vise à sécuriser les échanges au niveau de la vise à sécuriser les échanges au niveau de la couche réseaucouche réseau..

•• IPsecIPsec veut dire veut dire IP IP SecuritySecurity ProtocolsProtocols : : ensemble de mécanismes de ensemble de mécanismes de 
sécurité commun à IPv4 et IPv6.sécurité commun à IPv4 et IPv6.
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IPSec : le standardIPSec : le standard

•• Norme prévue pour IPv6Norme prévue pour IPv6

•• Adaptée à IPv4, vu la lenteur de déploiement IPv6 et Adaptée à IPv4, vu la lenteur de déploiement IPv6 et 
les besoins forts des entreprisesles besoins forts des entreprises

•• Série de RFC : 2401, 2402, 2406, 2408Série de RFC : 2401, 2402, 2406, 2408

•• Très nombreuses pages !!Très nombreuses pages !!

•• IPsecIPsec permetpermet ::

•• La mise en place de VPNLa mise en place de VPN
•• SSéécuriser les acccuriser les accèès distants (Utilisation nomade)s distants (Utilisation nomade)
•• Protection dProtection d’’un serveur sensibleun serveur sensible

Les services IPsecLes services IPsec

•• ServicesServices de sde séécuritcuritéés offerts par s offerts par IPsecIPsec ::
-- Authentification des extrAuthentification des extréémitmitééss
-- ConfidentialitConfidentialitéé des donndes donnéées es ééchangchangééeses
-- AuthenticitAuthenticitéé des donndes donnééeses
-- IntIntéégritgritéé des donndes donnéées es ééchangchangééeses
-- Protection contre les Protection contre les éécoutes et analyses de traficcoutes et analyses de trafic
-- Protection contre le rejeuProtection contre le rejeu

•• 2 2 modes dmodes d’’exploitationexploitation dd’’IPsecIPsec : : 
-- Transport : ProtTransport : Protèège juste les donnge juste les donnéées transportes transportéées (LAN)es (LAN)
-- Tunnel : ProtTunnel : Protèège en plus l'enge en plus l'en--tête IP (VPN)tête IP (VPN)
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Composants dComposants d’’IPsecIPsec

•• Protocoles de sécuritéProtocoles de sécurité ::
–– Authentication Header (AH)Authentication Header (AH)
–– Encapsulation Security Encapsulation Security PayloadPayload (ESP)(ESP)

•• Protocole d'échange de clefs :Protocole d'échange de clefs :
–– Internet Key Exchange (IKE)Internet Key Exchange (IKE)

•• Bases de données internes :Bases de données internes :
–– Security Policy Database (SPD)Security Policy Database (SPD)
–– Security Association Database (SAD)Security Association Database (SAD)

© Ahmed Mehaoua - 16

RFC 2401RFC 2401
Security 
Architecture for 
the Internet 
Protocol

RFC 2402RFC 2402 IP 
Authentication 
Header 

RFC 2406RFC 2406
IP 
Encapsulating 
Security 
Payload (ESP)

S. Kent, 
R. 
Atkinson

Novembre 
1998

I.I. Normalisation d'Normalisation d'IPsecIPsec par lpar l’’IETFIETF

STANDARD
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QuelQuel protocoleprotocole pour pour quelquel service service 
de de sséécuritcuritéé ??

•• mode transportmode transport
-- insertion transparente entre TCP et IPinsertion transparente entre TCP et IP
-- pas de masquage dpas de masquage d’’adresseadresse
-- facilitfacilitéé de mise en de mise en œœuvreuvre

sséécurise de curise de bout en boutbout en bout les les ééchanges entre deux utilisateurs. changes entre deux utilisateurs. 

•• mode tunnelmode tunnel
-- insertion aprinsertion aprèès IPs IP
-- encapsulation des datagrammes IP dans d'autres datagrammes IPencapsulation des datagrammes IP dans d'autres datagrammes IP
-- masquage dmasquage d’’adresseadresse

sséécurise curise lien par lienlien par lien les segments de rles segments de rééseau.seau.
utilisutiliséé quand au moins une des deux extrquand au moins une des deux extréémitmitéés ds d’’IPsecIPsec se se 

comporte comme une passerelle comporte comme une passerelle 

IIII. Modes d. Modes d’’IPsecIPsec
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IPsecIPsec : Mode Transport: Mode Transport

© Ahmed Mehaoua - 20

Transport Mode EncapsulationTransport Mode Encapsulation
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IPsecIPsec : Mode Tunnel: Mode Tunnel

© Ahmed Mehaoua - 22

Tunnel Mode EncapsulationTunnel Mode Encapsulation
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AH = AH = AuthenticationAuthentication Header : Header : 1er protocole et aussi le plus simple1er protocole et aussi le plus simple

ddééfinit dans le RFC 2402finit dans le RFC 2402

Garantit :Garantit :
-- l'authentification. l'authentification. 
-- ll’’unicitunicitéé (anti(anti--rejeurejeu))
-- l'intl'intéégritgritéé

! Pas de confidentialit! Pas de confidentialitéé !!
=> les donn=> les donnéées sont seulement es sont seulement signsignééeses mais pas mais pas chiffrchiffrééeses
support des algorithmes MD5 (128 bits) et SHAsupport des algorithmes MD5 (128 bits) et SHA--11

IIIIII. Protocole de s. Protocole de séécuritcuritéé AH AH 

IPSec protocols IPSec protocols –– AH protocolAH protocol

•• AH AH -- Authentication HeaderAuthentication Header
–– Defined in RFC 1826Defined in RFC 1826

–– Integrity: Integrity: YesYes, including IP header, including IP header
–– Authentication: Authentication: YesYes
–– NonNon--repudiation: Depends on cryptography algorithm.repudiation: Depends on cryptography algorithm.

–– Encryption: Encryption: NoNo
–– Replay Protection: Replay Protection: YesYes

IP HeaderIP Header AH HeaderAH Header Payload (TCP, UDP, etc)Payload (TCP, UDP, etc)

IP HeaderIP Header AH HeaderAH Header Payload (TCP. UDP,etc)Payload (TCP. UDP,etc)IP HeaderIP Header

Transport Packet layoutTransport Packet layout

Tunnel Packet layoutTunnel Packet layout
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IIIIII. Protocole de s. Protocole de séécuritcuritéé AH AH 

ESP = Encapsulating Security PayloadESP = Encapsulating Security Payload

ddééfinit dans le RFC 2406finit dans le RFC 2406

Seules les donnSeules les donnéées sont protes sont protééggéées (pas de protection enes (pas de protection en--tête)tête)

Garantit:Garantit:
-- l'authentification. l'authentification. 
-- ll’’unicitunicitéé (anti(anti--rejeurejeu))
-- l'intl'intéégritgritéé
-- la confidentialitla confidentialitéé

IVIV. Protocole de s. Protocole de séécuritcuritéé ESP ESP 
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IPSec protocols IPSec protocols –– ESP protocolESP protocol

•• ESP ESP –– Encapsulating Security Payload Encapsulating Security Payload 
–– Defined in RFC 1827Defined in RFC 1827

–– Integrity: Integrity: YesYes
–– Authentication: Depends on cryptography algorithm.Authentication: Depends on cryptography algorithm.
–– NonNon--repudiation: repudiation: NoNo

–– Encryption: Encryption: YesYes
–– Replay Protection: Replay Protection: YesYes

IP HeaderIP HeaderESP HeaderESP Header Payload (TCP, UDP, etc)Payload (TCP, UDP, etc)

IP HeaderIP HeaderESP HeaderESP Header Payload (TCP. UDP,etc)Payload (TCP. UDP,etc)IP HeaderIP Header

Transport Packet layoutTransport Packet layout

Tunnel Packet layoutTunnel Packet layout

UnencryptedUnencrypted EncryptedEncrypted

IVIV. Protocole de s. Protocole de séécuritcuritéé ESP ESP 
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SA : SA : ‘‘SecuritySecurity AssociationAssociation’’

V. Fonctionnement SA, SAD, SPD V. Fonctionnement SA, SAD, SPD 

•• Les Associations de Les Associations de sécuritésécurité (SA) définissent les paramètres des (SA) définissent les paramètres des 
divers mécanismes utilisés pour la sécurisation des flux sur le divers mécanismes utilisés pour la sécurisation des flux sur le réseau réseau 
privé virtuelprivé virtuel

•• A chaque SA correspond un bloc de données identifié par un A chaque SA correspond un bloc de données identifié par un indexindex et et 
contenant les informations contenant les informations correspondantescorrespondantes

•• Plus précisément, chaque association est identifiée de manière uPlus précisément, chaque association est identifiée de manière unique nique 
à l'aide d'un triplet composé de :à l'aide d'un triplet composé de :
-- le SPI (le SPI (SecuritySecurity ParameterParameter IndexIndex) : ) : indexindex de la SA défini par le récepteurde la SA défini par le récepteur

-- l'adresse de destination des paquets l'adresse de destination des paquets 

-- l'identifiant du protocole de sécurité (AH ou ESP) l'identifiant du protocole de sécurité (AH ou ESP) 

Les informations Les informations ééchangchangéées sont :es sont :
-- index de la SA appelindex de la SA appeléé SPI (pour SPI (pour SecuritySecurity ParameterParameter Index)Index)
-- un numun numééro de sro de sééquence, indicateur utilisquence, indicateur utiliséé pour le service d'antipour le service d'anti--rejeurejeu
-- une fenêtre d'antiune fenêtre d'anti--rejeurejeu : compteur 32 bits : compteur 32 bits 
-- ddéépassement de spassement de sééquence quence 
-- paramparamèètres d'authentification (algorithmes et cltres d'authentification (algorithmes et cléés) s) 
-- paramparamèètres de chiffrement (idem) tres de chiffrement (idem) 
-- temps de vie de la SA temps de vie de la SA 
-- mode du protocole mode du protocole IPsecIPsec (tunnel ou transport)(tunnel ou transport)

Attention : un SA est Attention : un SA est UnidirectionnelleUnidirectionnelle: prot: protééger les deux sens d'une ger les deux sens d'une 
communication classique requiert communication classique requiert deux associationsdeux associations..

V. Fonctionnement SA, SAD, SPD V. Fonctionnement SA, SAD, SPD 

SA : SA : ‘‘SecuritySecurity AssociationAssociation’’ (suite)(suite)
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SA : exempleSA : exemple

Destination : 192.78.42.76
Protocole : ESP
index : 10314

Mode : tunnel
algorithme de chiffr : AES
clé de chiffrement : 0xEB3167C....
algorithme d'authent : SHA1
clé d'authentification : 0xC372F4....
politique associée : #23
date d'expiration : 061120 15:30:00

SAD : Security Association DatabaseSAD : Security Association Database
-- base de donnbase de donnéées des SA pour la gestion des associations de ses des SA pour la gestion des associations de séécuritcuritéé
actives actives 
-- consultconsultéée pour e pour savoir quels msavoir quels méécanismescanismes il faut appliquer il faut appliquer àà chaque chaque 
paquet repaquet reççu ou u ou àà éémettre.mettre.

SPD : Security Policy DatabaseSPD : Security Policy Database
-- base de donnbase de donnéées des politiques de ses des politiques de séécuritcuritéé (SPD).(SPD).
-- Pour Pour savoir comment appliquersavoir comment appliquer les mles méécanismes sur les paquetscanismes sur les paquets

V. Fonctionnement SA, SAD, SPD V. Fonctionnement SA, SAD, SPD 
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V. Fonctionnement SA, SAD, SPD V. Fonctionnement SA, SAD, SPD 

Exemple 1 : trafic sortantExemple 1 : trafic sortant

1) 1) IPsecIPsec rereççoit des donnoit des donnéées es àà envoyerenvoyer
2) Consultation de la base de donn2) Consultation de la base de donnéées SPD (quel traitement pour ces donnes SPD (quel traitement pour ces donnéées ?)es ?)
3) M3) Méécanismes de scanismes de séécuritcuritéé pour ce trafic ?pour ce trafic ?
4) Oui 4) Oui rréécupcupéération des caractration des caractééristiques requises pour la SA et consultation de la ristiques requises pour la SA et consultation de la 

base SAD base SAD 
5) SA existe ?5) SA existe ?
6) Oui 6) Oui utilisutiliséée pour traiter le trafic en questione pour traiter le trafic en question

Non Non appel appel àà IKE pour IKE pour éétablir une nouvelle SAtablir une nouvelle SA

V. Fonctionnement SA, SAD, SPD V. Fonctionnement SA, SAD, SPD 
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Exemple 2 : trafic entrantExemple 2 : trafic entrant

1) R1) Rééception paquet ception paquet 

2) Examen l'en2) Examen l'en--tête: services tête: services IPsecIPsec appliquappliquéés ?s ?

3) Oui 3) Oui rrééfféérences de la SA ? rences de la SA ? consultation de la SAD consultation de la SAD 

4) D4) Dééchiffrement chiffrement 

5) Consultation de la SPD : 5) Consultation de la SPD : «« SA du paquet correspond bien SA du paquet correspond bien àà celle celle 
requise par les politiques de srequise par les politiques de séécuritcuritéé ?? »»

V. Fonctionnement SA, SAD, SPD V. Fonctionnement SA, SAD, SPD 

•• ProblèmatiqueProblèmatique : afin d’échanger des données de façon sécurisée, il est : afin d’échanger des données de façon sécurisée, il est 
nécessaire de se mettre d’accord sur les paramètres à utiliser, nécessaire de se mettre d’accord sur les paramètres à utiliser, et et 
notamment d’échanger les clefs de sessionnotamment d’échanger les clefs de session

•• Il faut Il faut 2 paires de clés2 paires de clés (AH et ESP) : soit 2 par direction.(AH et ESP) : soit 2 par direction.

•• 1er solution1er solution : configuration manuelle des équipements: configuration manuelle des équipements
– (unique méthode proposée dans la première version d’IPSec…)

•• 2eme solution2eme solution : gestion dynamique des paramètres au moyen d’un : gestion dynamique des paramètres au moyen d’un 
protocole sécurisé adaptéprotocole sécurisé adapté
–– systèmesystème automatiqueautomatique pour la creation pour la creation àà la  la  demandedemande des des clésclés pour les SA pour les SA 

–– PlusieursPlusieurs solutions : SKIP, solutions : SKIP, ProthurisProthuris, Oakley, SKEME and ISAKMP , Oakley, SKEME and ISAKMP IKEIKE
–– IKE est un protocole orienté connexion utilisé par les équipemenIKE est un protocole orienté connexion utilisé par les équipements IPsec pour ts IPsec pour 

échanger et gérer les associations de sécurité à travers l’Interéchanger et gérer les associations de sécurité à travers l’Internet :net :
•• Echange de clefs à l’aide de protocoles cryptographiquesEchange de clefs à l’aide de protocoles cryptographiques
•• Fournit une authentification des entitésFournit une authentification des entités
•• Permet un établissement de SA à travers un réseau non sécuriséPermet un établissement de SA à travers un réseau non sécurisé

VIVI. Gestion, distribution des clefs . Gestion, distribution des clefs –– IKE / ISAKMP IKE / ISAKMP 
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IKEIKE : Internet Key Exchange : : Internet Key Exchange : QuQu’’estest cece queque cc’’estest ??

IKE est un ensemble de protocoles et de mest un ensemble de protocoles et de méécanismes assurant canismes assurant 
une gestion sune gestion séécuriscuriséée et dynamique des parame et dynamique des paramèètres de stres de séécuritcuritéé
utilisutiliséés dans s dans IPSecIPSec

IKE = IKE = ééchange de clchange de cléés d'authentification + gestion des SAs d'authentification + gestion des SA

BasBaséé sur des amsur des améélioration des protocoles ISAKMP/lioration des protocoles ISAKMP/OakleyOakley (dont la (dont la 
sséécuritcuritéé et la et la ““scalabilitscalabilitéé”” éétaient limittaient limitéées)es)

RFC 2409RFC 2409
Deux maniDeux manièères d'res d'ééchanger des clefs changer des clefs : : 

-- clefs prclefs préé--partagpartagééeses
-- certificats X.509 certificats X.509 

VIVI. Gestion, distribution des clefs . Gestion, distribution des clefs –– IKE / ISAKMP IKE / ISAKMP 

VIVI. Gestion, distribution des clefs . Gestion, distribution des clefs –– IKE / ISAKMP IKE / ISAKMP 

IKEIKE : Internet Key Exchange: Internet Key Exchange
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Limitations dues Limitations dues àà la gestion manuelle des clefs la gestion manuelle des clefs 
-- AH et ESP s'appuient sur des numAH et ESP s'appuient sur des numééros de sros de sééquence initialisquence initialiséés s àà 0 0 
lors de la crlors de la crééation d'une SA et incration d'une SA et incréémentmentéés lors de l'envoi de chaque s lors de l'envoi de chaque 
datagramme.datagramme.
-- NumNumééros de sros de sééquence sont stockquence sont stockéés dans un entier de 32 bits s dans un entier de 32 bits ≈≈ 4 4 
milliardsmilliards
-- PassPasséé cette limite, ncette limite, néécessitcessitéé de crde crééer une nouvelle SA et donc une er une nouvelle SA et donc une 
nouvelle clef.nouvelle clef.
-- PossibilitPossibilitéé de dde déésactivation des numsactivation des numééros aprros aprèès la limite.s la limite.

BroadcastBroadcast et et multicastmulticast
ProblProblèème de performance et impossibilitme de performance et impossibilitéé de rde réésolution par solution par 
ll’’augmentation de la puissance.augmentation de la puissance.

VIIVII. Faiblesses d'. Faiblesses d'IPsecIPsec

- Partie 3 VPN IP sécurisé avec IPsec -

FirewallsFirewalls
Le filtrage de datagrammes Le filtrage de datagrammes IPsecIPsec est dest déélicat pour deux raisons : licat pour deux raisons : 

-- les les RFCsRFCs ne prne préécisent pas si, sur un systcisent pas si, sur un systèème remplissant me remplissant 
simultansimultanéément les fonctions de passerelle de sment les fonctions de passerelle de séécuritcuritéé et de et de firewallfirewall, , 
le dle déécodage de l'codage de l'IPsecIPsec doit avoir lieu avant ou aprdoit avoir lieu avant ou aprèès l'application des s l'application des 
rrèègles de gles de firewallingfirewalling ; ; 
--il n'est pas possible au code de il n'est pas possible au code de firewallingfirewalling de lire certaines donnde lire certaines donnéées, es, 
par exemple des numpar exemple des numééros de port, dans des donnros de port, dans des donnéées chiffres chiffréées, ou es, ou 
transmises dans un format qu'il ne connatransmises dans un format qu'il ne connaîît pas. t pas. 

NATsNATs
ThThééoriquement, aucune translation d'adresse ne devrait affecter un oriquement, aucune translation d'adresse ne devrait affecter un 
datagramme datagramme IPsecIPsec, car ce type d'op, car ce type d'opéération modifie le contenu des ration modifie le contenu des 
datagrammes, ce qui est incompatible avec les mdatagrammes, ce qui est incompatible avec les méécanismes de canismes de 
protection de l'intprotection de l'intéégritgritéé des donndes donnéées d'es d'IPsecIPsec..

VIIVII. Faiblesses d'. Faiblesses d'IPsecIPsec (2) (2) 
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- Partie 3 VPN IP sécurisé avec IPsec -

Non support de protocoles rNon support de protocoles rééseaux autres qu'IPseaux autres qu'IP

IPsecIPsec est un protocole qui ne prest un protocole qui ne préévoit que le convoyage svoit que le convoyage séécuriscuriséé de de 
datagrammes IPdatagrammes IP

Ceci n'est pas suffisant, car d'autres standards comme IPX et Ceci n'est pas suffisant, car d'autres standards comme IPX et 
NetBIOSNetBIOS sont utilissont utiliséés sur un grand nombre de rs sur un grand nombre de rééseaux. Il existe seaux. Il existe 
cependant une solution cependant une solution àà ce problce problèème : encapsuler les donnme : encapsuler les donnéées es àà
protprotééger dans du PPP, luiger dans du PPP, lui--même transportmême transportéé par par IPsecIPsec. Le rôle de PPP . Le rôle de PPP 
est en effet de permettre la transmission de diffest en effet de permettre la transmission de difféérents protocoles aurents protocoles au--
dessus d'un lien existant. dessus d'un lien existant. 

VIIVII. Faiblesses d'. Faiblesses d'IPsecIPsec (suite 3) (suite 3) 
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Conclusion: IPSec-IKE-SA 

• IPsec ensemble de protocoles et mécanismes pour le 
chiffrement de paquets IP

• SA->traitement à mettre en oeuvre sur un paquet IP 
quand il faut appliquer IPSec

• IKE->gestionnaire de SA

• IPSec->utilisateur de SA


